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Conceptos Generales

SEGURIDAD DE INFORMACION

» Es la proteccion de ventajas de informacion de la
revelacion no autorizada, de la modificacion, o
destruccion accidental o intencional, o la
iIncapacidad para procesar esta informacion.
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SEGURIDAD DE RED

» Se compone de las medidas tomadas para
protege una red del acceso no autorizado,
Interferencia accidental o intencional, con
operaciones normales, 0 con la destruccion;
Inclusive la proteccion de facilidades fisica, del
software, y de la seguridad del personal.



Conceptos basicos de la seguridad

Entender la importancia de la informacion en los negocios de hoy
en dia para actuar con mayor prontitud en su proteccion.

Identificar las diferencias entre los conceptos de seguridad de la
Informacion en las empresas actuales y la seguridad de los
objetos tangibles para posteriormente definir posibles
alternativas de proteccion.

En la actualidad la informacion es el objeto de mayor valor para
las empresas.

La seguridad de la informacion tiene como proposito proteger la
Informacion registradas, independientemente del lugar en que se
localice: Impresos en papel, en los discos duros de las
computadoras, o inclusive en la memoria de las personas que la
conocen.



Conceptos basicos de la seguridad
ACTIVO.

» Un activo es todo aquel elemento que compone el proceso de la
comunicacion, partiendo desde la informacién, su emisor, €l
medio por el cual se transmite, hasta su receptor.

» Los Activos son elementos que la seguridad de la informacion
busca proteger

» Los activos poseen valor para las empresas y como
consecuencia de ello, necesitan recibir una proteccion adecuada
para que sus negocios no sean perjudicados



Conceptos basicos de la seguridad

» Es necesario identificar los elementos que la seguridad de la
informacion busca proteger:

¢ La informacioén

¢ Los equipos que la soportan
¢ Las personas gque la utilizan

TIPOS DE ACTIVOS

e La Informacion

» Los Equipos que la Soportan

s Software, Hardware, Red, etc.

» Las personas que los utilizan



|. La Informacion

» Elementos que contienen informacion registrada, en medio
electrénico o fisico:

° Documentos, Informes, Libros, Manuales
¢ Correspondencia
o Patentes

¢ Cabdigo de Programacion, Lineas de comandos, Archivos de
configuracion

¢ Informacién de mercadeo,
> Plantillas de personal, organizacion

¢ Planes de Negocios, etc.

» Posibles Vulnerabilidades: Robo de documentos, perdida de
Informacion o archivos.



2. Software

» Programas de computador que se utilizan para la automatizacion
de proceso, acceso, lectura, transito y almacenamiento de la
Informacion:

¢ Aplicaciones comerciales
¢ Sistemas operativos,
» Posibles vulnerabilidades:

¢ Fallas publicadas o no publicadas y no reparadas, que pueden
representar accesos indebidos a los equipos.

¢ Configuracion no adecuada de los sistemas que puedan implementar
puertas traseras de acceso.



3. Hardware

» Representa toda la infraestructura tecnologica que brinda soporta
a la informacion durante el uso, transito y almacenamiento.
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Computadores
Servidores
Medios de Almacenamiento

Equipos de Conectividad, enrutadores, switchs, y cualquier otro
elemento de una red por donde transita la informacion
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4. Usuarios

» Individuos que utilizan la estructura tecnologica y de
comunicacion de la empresa y gue manejan la informacion:

¢ Empleados del areas de contabilidad, sistemas
¢ Directivos de la empresa
¢ Aéreas técnicas

» El enfoque de seguridad en los usuarios, esta orientado hacia la
toma de conciencia de formacion del habito de la seguridad
para la toma de decisiones y accion por parte de todos los
empleados de la empresa.

» Posibles vulnerabilidades:

¢ Ubicacion insegura de documentos, equipos 0 personas
> Falta de cooperacion de los usuarios

> Descuido por parte de los usuarios en el manejo de la informacion,
olvido de contrasefias



Principios basicos de la Seguridad

» Proteger los activos significa mantenerlos seguros contra
amenazas que puedan afectar su funcionalidad:

¢ Corrompiéndola
¢ Accediendo indebidamente
¢ Eliminandola o hurtandola

» Seguridad Informatica es el conjunto de procedimientos,
estrategias y herramientas que tiene como objetivo proteger a
estos activos con base a tres principios basicos:

¢ La integridad: Intacta
¢ La disponibilidad: Oportuna

¢ La confidencialidad: Usuarios autorizados



_ Principios basicos de la Seguridad
A
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Principios basicos de la Seguridad
INTEGRIDAD

« Garantizar que la informacion no ha sido alterada de forma
iIndebida o no autorizada

» Asegurar que solo las personas autorizadas puedan realizar
alteraciones en la forma y contenido de una informacion

» La perdida de la integridad puede acabar en fraude, decisiones
erroneas 0 COmMo paso a otros ataques

CONFIDENCIALIDAD
» Asegurar que solo la persona correcta acceda a la informacion
» La perdida de la confidencialidad significa la perdida del secreto

» Una informacion secreta se debe guardar con seguridad y no
deber ser divulgada a personas no autorizadas



Principios basicos de la Seguridad
Grado de Sigilo

» Lainformacion generada por las personas tiene un fin especifico
y se destina a un grupo de personas en especifico

» Porlo tanto la informacion necesita una clasificacion en lo que
refiere a su confidencialidad

» El Grado de Sigilo es el nivel de clasificacion atribuido a cada tipo
de informacion, con base en el grupo de usuarios que tienen
permiso de acceso:
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Principios basicos de la Seguridad
DISPONIBILIDAD

» Corresponde a la disponibilidad de la informacion y de toda la
estructura fisica y tecnolégica que permite el acceso, transito y
almacenamiento.

» Esta asociada a la adecuada estructuracion de un ambiente
tecnologico y humano que permita la continuidad de los procesos
de una entidad.

» No basta estar disponible, la informacion debe ser Accesible de
forma segura para que se pueda usar en el momento en que se
solicita y se garantice su integridad y confidencialidad.

» La perdida de disponibilidad puede implicar la perdida de
productividad



Amenazas y puntos debiles
AMENAZA

» Son agentes capaces de explotar los fallos de seguridad, que se
denominan puntos débiles, y como consecuentica de ello, causar
perdidas o dafos a los activos de una entidad.

» Las amenazas siempre existiran y estan relacionadas con causas
gue representan riesgos

¢ Causas naturales o no naturales

¢ Causas externas o internas

Un primer objetivo de la seqguridad de la informacidn es

impedir que las amenazas exploten puntos débiles y afecten

algunos de los principios basicos de la informacidon como son:
Integridad, Confidencialidad, Disponibilidad




Amenazas y puntos debiles

Amenazas para
la sequridad
Humanas Desastres naturales
Maliciosas No maliciosas Inundau_nneat,

incendios,

l terremotos,

Personas extemnas, - Personas intemas, gmpleados ignorantes  huracanes
como piratas como empleados

informaticos descontentos
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Amenazas y puntos debiles
RIESGO

La relacion Frecuencia-Tiempo, se basa en el concepto de riesgo,
el cual representa la probabilidad de que una amenaza se
concrete por medio de una vulnerabilidad o punto debil.

TIPOS DE AMENAZAS
e Naturales: Inundaciones, terremotos

» Intencionadas: Fraudes, vandalismo, sabotaje, espionaje, hurtos,
Invasiones, ataques de informacion

e |nvoluntarias: Virus electronicos, falta de conocimiento en el uso
de los activos, errores, accidentes de los usuarios.

VULNERABILIDADES O PUNTOS DEBILES

e Son elementos que al ser explotados por amenazas afectan la
confidencialidad, integridad y disponibilidad de la informacion.



Amenazas y puntos debiles
VULNERABILIDADES O PUNTOS DEBILES

» Uno de los primeros pasos para la implementacion de la
seguridad es rastrear y eliminar los puntos débiles.

Uno Segundo objetivos de la seqguridad de la informacion es
corregir las vulnerabilidades existentes en el ambiente en que
se usa la informacidn, con el objeto de reducir los riesgos a
gue esta sometida, evitando asi que una amenaza se
concrete.

LA SEGURIDAD ES UNA PRACTICA ORIENTADA HACIA LA
ELIMINACION DE LAS VULNERABILIDADES, PARA
EVITAR O REDUCIR LA POSIBILIDAD QUE LAS
POTENCIALES AMENAZAS SE CONCRETEN EN EL
AMBIENTE QUE SE QUIERE PROTEGER



Amenazas y puntos debiles
TIPOS DE VULNERABILIDADES

« Fisicas: Instalaciones inadecuadas, ausencia de planes de
contencion de incendios, disposicion desorganizada de cables de
energia, de red, ausencia de identificacion de usuarios y locales

» Naturales: Infraestructura incapaz de resistir terremotos,
huracanes; Humedad, polvo que causan danos al hardware-
electronico; edificaciones proximas a rios propensos, zonas de
derrumbos

 De Hardware: Defectos de fabricacion o configuracion de
equipos que permitan el ataque o alteracion de los mismos,
conservacion inadecuada de los equipos.

» De Software: Sistemas Operativos, aplicacion que permitan
accesos indebidos , instalaciones y configuracion no adecuada



Amenazas y puntos debiles
TIPOS DE VULNERABILIDADES

« De medios de almacenaje: Cd-Roms, cintas magnéticas, discos
duros de los servidores y bases de datos ; registros en papel,
archivos.

e De comunicacidon: Abarca todo el transito de la informacion,
cableado estructurado, fibra 6ptica, ondas de radio, salidas de
conexion.

> Ausencia de sistemas de encriptacion en las comunicaciones

¢ Medio de transmisiéon vulnerable.

« Humanas: Falta de conocimiento, capacitacion y conciencia del
personal interno en lo referente a la seguridad de la informacion,
y el compromiso con el cargo dentro de la entidad



Riesgos, medidas y ciclo de seguridad
RIESGO:

Es la probabilidad de que las amenazas exploten puntos débiles,
causando perdidas o dafnos a los activos de la empresa

MEDIDAS DE SEGURIDAD:

» Son acciones orientadas hacia la eliminacién de las
vulnerabilidades, teniendo en la mira evitar que las amenazas
se vuelvan realidad

» Ya que existe una variedad de clases de puntos debiles que
afectan la disponibilidad, confidencialidad, e integridad de la
Informacion, deberan existir medidas de seguridad especificas
para cada caso.



Riesgos, medidas y ciclo de seguridad

TIPOS DE MEDIDAS DE
SEGURIDAD:

« Preventivo: Buscando evitar —
el surgimiento de nuevos SAM RSN
pintos débiles y amenazas ‘ D Tocrams

» Perceptivo: Orientado hacia
la revelacion de actos que -

pongan en riesgo la

informacion. atisfecho por e
. . . »
» Correctivo: Orientado hacia | NECESIDADES
correccion de los problemas StGURIDAD?

de seguridad conforme su
ocurrencia



Riesgos, medidas y ciclo de seguridad
MEDIDAS DE SEGURIDAD:

« Las medidas de seguridad son un conjunto de practicas que, al
ser integradas, constituyen una solucion global y eficaz de la
seguridad de la informacion:

» Entre las principales medidas de seguridad se destacan:

¢ Analisis de riesgos: Medida que busca rastrear vulnerabilidades en
los activos que pueden ser explotados por amenazas.

> Politicas de seguridad: Medida que busca establecer los
estandares y normas de seguridad a ser seguidos por todos los
involucrados con el uso y mantenimiento de los activos

> Especificacion de seguridad: Medidas que tiene en mira instruir la
correcta implementacion de un nuevo ambiente tecnolégico, por
medio del detalle de sus elementos constituyentes y la forma con que
los mismos deben estar dispuestos.



Riesgos, medidas y ciclo de seguridad
MEDIDAS DE SEGURIDAD:

¢ Administracion de seguridad: Son medidas integradas para producir la
gestion de los riesgos en un determinado ambiente. Involucra todas
las medidas anteriores en forma preventiva, perceptiva y correctiva
con base en el ciclo de seguridad

Ciclo de Seguridad:

» Seinicia con la identificacion de las amenazas a las cuales
esta sometida la empresa

» Esto permite la visualizacion de las vulnerabilidades que se
podran explotar, exponiendo los activos a riesgos de seguridad

» Para gue el impacto de estas amenazas se puedan reducir se
toman medidas de seguridad para impedir la ocurrencia de
puntos debiles



